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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editie sau, dupa caz, a reviziei in cadrul
editiei procedurii documentate

Nr. Elemente privind Numele si prenumele Functia Data
Crt responsabilii/ Semnatura
operatiunea
1 2 3 4 5 6
1.1 Elaborat Stancescu Vetuta Administrator financiar 10.10.2022
1.2 | Verificat Rusu Mihaela Presedinte comisie SCIM 12.10.2022
1.3 | Aprobat Pechianu Florin Gigi Director 14.10.2022

2. Situatia editiilor si a reviziilor Tn cadrul editiilor procedurii

Nr. Crt Editia sau, dupa caz, revizia in Componenta Modalitatea Data de la care se aplica prevederile
cadrul editiei revizuita reviziei editiei sau reviziei editiei
1 2 3 4 5
2.1 Editia l-a 29.10.2021

2.2 Revizia 0

2.3 Revizia 1 14.10.2022

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii

Nr. Scopul difuzarii Ex. | Compartiment Functia Nume si prenume Data
Crt nr. primirii Semnatura
1 2 3 4 5 6 7 8
3.1 | Informare / Aplicare Contabilitate Administrator Stancescu Vetuta 14.10.2022
financiar
3.2 | Aprobare Didactic Director Pechianu Florin Gigi 14.10.2022
3.3 | Verificare SCIM Presedinte comisie Rusu Mihaela 14.10.2022
SCIM
3.4 | Arhivare Contabilitate Administrator Stancescu Vetuta
financiar
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4. Scopul procedurii

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate

Tnscrisul in forma electronic, caruia i s-a incorporat, atasat sau i s-a asociat logic o semn&turd electronica
extinsd, bazata pe un certificat calificat nesuspendat sau nerevocat la momentul respectiv si generata cu
ajutorul unui dispozitiv securizat de creare a semnaturii electronice, este asimilat, in ceea ce priveste
conditiile si efectele sale, cu inscrisul sub semndtura privata.

Tnscrisul in formé electronica, cdruia i s-a Tncorporat, atasat sau i s-a asociat logic o semn&tura electronic,
recunoscut de catre cel caruia i se opune, are acelasi efect ca actul autentic intre cei care l-au subscris i
intre cei care le reprezintd drepturile.

Tn cazurile in care, potrivit legii, forma scrisd este cerutd ca o conditie de proba sau de validitate a unui act
juridic, un Tnscris in forma electronica indeplineste aceasta cerinta daca i s-a incorporat, atasat sau i s-a
asociat logic o semnatura electronica extinsad, bazata pe un certificat calificat si generata prin intermediul
unui dispozitiv securizat de creare a semnaturii.

Tn cazul in care una dintre parti nu recunoaste inscrisul sau semnatura, instanta va dispune intotdeauna ca
verificarea sa se faca prin expertiza tehnica de specialitate.

Tn acest scop, expertul sau specialistul este dator si solicite certificate calificate, precum si orice alte
documente necesare, potrivit legii, pentru identificarea autorului inscrisului, a semnatarului ori a titularului
de certificat.

Partea care invoca Tnaintea instantei o semnatura electronica extinsa trebuie sa probeze ca aceasta
indeplineste conditiile prevazute.

Semnatura electronica extinsa, bazata pe un certificat calificat eliberat de un furnizor de servicii de
certificare acreditat, este prezumata a indeplini conditiile prevazute.

Partea care invoca inaintea instantei un certificat calificat trebuie sa probeze ca furnizorul de servicii de
certificare care a eliberat respectivul certificat indeplineste conditiile prevazute de lege.

Partea care invoca Tnaintea instantei un mecanism securizat de creare a semnaturii trebuie sa probeze ca
acesta indeplineste conditiile prevazute de lege.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului

4.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe
director, in luarea deciziei

4.5. Alte scopuri
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5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura operationala:
Prezenta procedura se refera la semnatura electronica.

5.2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate

de unitate:
Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul unitatii.

5.3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:
De activitatea procedurata depind toate celelalte activitati din cadrul unitatii, datorita rolului pe care
aceasta activitate il are Tn cadrul derularii corecte si la timp a tuturor proceselor.

5.4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

5.4.1. Compartimente furnizoare de date
Toate compartimentele.

5.4.2. Compartimente furnizoare de rezultate:
Toate compartimentele.

5.4.3. Compartimente implicate in procesul activitatii:
Contabilitate.
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6. Documente de referinta

6.1. Reglementari internationale:
- Nu este cazul.

6.2. Legislatie primara:
- Legea nr. 455/2001 privind semnatura electronica cu modificarile si completarile ulterioare;

- Hotarérea nr. 1259/2001 privind aprobarea Normelor tehnice si metodologice pentru aplicarea Legii nr.
455/2001 privind semnatura electronica, Publicata Tn Monitorul Oficial, Partea | nr. 847 din 28 decembrie
2007;

- Normele tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind semnatura electronica din
13.12.2001, aprobate prin Hotararea nr. 1259/2001, cu modificarile si completarile ulterioare.

6.3. Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat
in Monitorul Oficial, Partea | nr. 387 din 07.05.2018;

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor
publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018.

6.4. Alte documente, inclusiv reglementari interne ale unitatii:
- Regulamentul de organizare si functionare al unitatii;

- Regulamentul Intern al unitatii;

- Decizii ale Conducatorului unitatii;

- Ordine si metodologii emise de Ministerul Educatiei;

- Alte acte normative.
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7. Definitii si abrevieri

7.1. Definitii ale termenilor:

Nr. Crt Termenul

Definitia si / sau, daca este cazul, actul care defineste termenul

1

3

7.1.1 Procedura documentata

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport
de hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale;

71.2 Procedura de sistem (procedura

Descrie un proces sau o activitate care se desfasoara la nivelul entitatii publice

generala) aplicabil/aplicabila majoritatii sau tuturor compartimentelor dintr-o entitate
publica;
7.1.3 Procedura operationala (procedura de Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
lucru) unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la

nivelul Tntregii entitati publice;

7.1.4 Document

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau
alta marturie servind la cunoasterea unui fapt real actual sau din trecut;

7.1.5 Aprobare

Confirmarea scrisa, semndtura si datarea acesteia, a autoritatii desemnate de a
fi de acord cu aplicarea respectivului document in organizatie.

7.1.6 Verificare

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate,
inclusiv cerintele Comisiei de Monitorizare.

7.2. Abrevieri ale termenilor:

Nr. Crt Abrevierea Termenul abreviat
1 2 3

7.2.1 P.S. Procedura de sistem

7.2.2 pP.O. Procedura operationala

7.2.3 E Elaborare

7.2.4 " Verificare

7.2.5 Ap. Aplicare

7.2.6 Ah. Arhivare
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8. Descrierea procedurii

8.1. Generalitati:
Orice persoanad, fizica sau juridica, aflata pe teritoriul Roméaniei poate beneficia de servicii de certificare in
vederea utilizarii semnaturii electronice.

8.2. Documente utilizate:

8.2.1. Lista si provenienta documentelor:
- Documentele utilizate Tn elaborarea prezentei proceduri sunt cele enumerate la pct. 6.

8.2.2. Continutul si rolul documentelor:

- Documentele utilizate Tn elaborarea prezentei proceduri au rolul de a reglementa modalitatea de
implementare a activitatii procedurate;

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care
au acces salariatii unitatii.

8.2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii unitatii a prevederilor
legale care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform pct.3.

8.3. Resurse necesare:

8.3.1. Resurse materiale:

- Computer;

- Imprimants;

- Copiator;

- Consumabile (cerneala/toner);
- Hartie xerox;

- Dosare.

8.3.2. Resurse umane:
- Conducatorul unitatii;
- Compartimentele prevazute Tn organigrama unitatii.

8.3.3. Resurse financiare:
- Conform Bugetului aprobat al unitatii.

8.4. Modul de lucru:

8.4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de cdtre toate compartimentele
implicate, conform instructiunilor din prezenta procedura.

8.4.2. Derularea operatiunilor si actiunilor activitatii:

Orice persoana, fizica sau juridica, care doreste ca un furnizor sa i elibereze un certificat trebuie:
a) sa furnizeze informatiile cerute pentru tipul de certificat dorit;

b) sa genereze sau sa achizitioneze o pereche functionala cheie privata-cheie publica; cheia privata nu
poate fi dedusa n nici un fel din cheia sa publica pereche;

) sa probeze functionalitatea perechii cheie privata-cheie publica;

d) sa protejeze cheia privata de furturi, deteriorari, modificdri ale continutului sau alte compromiteri ale
acesteia este interzisa duplicarea cheii private;

e) sa propund un nume sau un pseudonim distinct pentru identificare;

f) sa supuna examinarii furnizorului: cererea de furnizare a unui certificat, acordul de a respecta
obligatiile in calitate de client si cheia sa publica.
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La primirea cererii de eliberare a certificatului furnizorul in cauza va verifica, Thainte de eliberarea
certificatului, urmatoarele aspecte:

a) daca solicitantul certificatului este persoana identificatad in cerere, prin procedura adecvata categoriei
din care face parte certificatul;

b) daca solicitantul certificatului detine cheia privata corespunzdtoare cheii publice listate Tn certificat;

¢) dacd informatia listata in certificat este exacta.

Durata verificarii informatiilor din cerere si a eliberarii certificatului nu poate depasi:

a) o zi lucratoare, pentru certificatele simple;

b) 5 zile lucratoare, pentru certificatele calificate.

Termenele se calculeaza din momentul primirii de catre furnizorul in cauza a tuturor informatiilor cerute
pentru acest scop.

Furnizorul nu poate emite un certificat fara consimtamantul expres al celui pe numele caruia este emis.
Durata valabilitatii unui certificat este de maximum 1 an de la data comunicarii catre client.

Certificatul poate fi transmis solicitantului in urmatoarele modalitati:

a) personal;

b) prin posta, cu confirmare de primire;

C) prin posta electronica - numai pentru certificate simple; observatiile, daca exista, se comunica pe
aceeasi cale furnizorului.

Prin acceptarea certificatului clientul:

a) Tsi asuma responsabilitatea controlului cheii sale private si a luarii unor masuri pentru a preveni
pierderea dezvaluirea, modificarea sau utilizarea neautorizata a acesteisa;

b) certifica veridicitatea informatiilor continute Tn certificat;

C) se angajeaza sa foloseasca certificatul exclusiv in scopuri autorizate, conform legii;

d) nu are dreptul de a utiliza cheia sa privata corespunzatoare cheii publice listate Tn certificat, pentru
semnarea altor certificate, decat in cazurile in care acest lucru a fost prevazut expres in contractul
semnat cu furnizorul sau.

Furnizorul gestioneaza direct cheile publice ale clientilor persoane fizice si persoane juridice.
Gestionarea cheilor publice presupune implicit acordarea tuturor serviciilor de certificare prevazute in
contractul cu clientii.

Serviciile de certificare se refera la emiterea, verificarea, suspendarea, reinnoirea, revocarea si
furnizarea de informatii cu privire la certificatele emise, precum si depozitarea sigura a acestora pe
durata valabilitatii lor, la care se adauga o perioada de minimum 10 ani de la data incetarii valabilitatii
certificatului.

Serviciile de verificare a semnaturilor electronice se asigura automat, prin Internet, asemenea servicii
fiind mentionate expres In contract.

Un furnizor poate solicita unui alt furnizor eliberarea unui certificat, cel de-al doilea furnizor gestionand
astfel cheia publica a primului.

Generarea datelor de creare a semnaturii electronice a autoritatii se face utilizand un sistem izolat, fiabil,
proiectat special in acest scop, protejat impotriva utilizarii neautorizate.

Lungimea minima a cheii private utilizate de un semnatar pentru crearea semnaturii electronice
extinse trebuie sa fie de minim:

a) 1.024 de biti pentru algoritmul RSA;

b) 1.024 de biti pentru algoritmul DSA;

) 160 de biti pentru algoritmul DSA bazat pe curbe eliptice.
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Lungimea nu include secventa de 0 biti de pe cele mai semnificative pozitii.

Generarea repetata de date de creare a semnaturii electronice nu trebuie sa coboare nivelul de
siguranta a acesteia, fiind obligatorie conditia de unicitate. Se exclud procedeele de generare a datelor
de creare a semnaturii electronice care, prin utilizare repetata, ar putea reduce calitatea cheii.

Numarul minim de biti din datele de creare a semnaturii electronice determinati pe baza unor
numere real aleatorii tehnice este de:

a) 1.024 de biti pentru algoritmul RSA;

b) 1.024 de biti pentru algoritmul DSA;

) 160 de biti pentru algoritmul DSA bazat pe curbe eliptice.

Este interzisa utilizarea numerelor pseudoaleatorii ca punct de pornire in generarea datelor de creare a
semnaturii.

Daca sistemul de generare este utilizat pentru obtinerea cheilor mai multor semnatari, calitatea
elementelor generate trebuie verificata statistic cel putin o data pe luna. Rezultatele testelor efectuate
trebuie inregistrate. In cazul in care rezultatul testului este negativ, toate certificatele emise de la data
ultimului test vor fi revocate.

Daca datele de creare a semnaturii sunt generate de furnizorul de servicii de certificare, acesta trebuie
sa asigure confidentialitatea acestora, precum si a datelor pe baza cdrora s-au generat cheile.

Aceleasi prevederi se aplica In cazul operatiunilor de transferare a datelor de creare a semnaturii in
dispozitivele de creare a semnaturii, precum si a datelor de identificare a semnatarului necesare in cazul
utilizarii dispozitivului.

Daca datele de creare a semnadturii sunt generate de un tert, acesta trebuie sa utilizeze dispozitive de
generare fiabile, protejate impotriva utilizarii neautorizate. Fiecare acces la dispozitivul de generare a
datelor de creare a semnaturii trebuie monitorizat.

Se foloseste doar functia hash-code SHA-1 si algoritmul de criptare RSA. Este interzisa utilizarea
teoremei chinezesti a resturilor.

Tn vederea obtinerii unei semnaturi electronice extinse se pot utiliza urmatoarele functii hash-
code:

a) RIPEMD - 160;

b) Functia SHA-1.

Pot fi folosite numere pseudoaleatorii pentru a mari lungimea amprentei documentului. Algoritmii de
criptare a amprentei, in cazul semnaturii electronice extinse, sunt:

a) RSA;

b) DSA;

c) DSA pe curbe eliptice.

Tn cazul algoritmilor ce implicd numere aleatorii se pot utiliza numere pseudoaleatorii.

Se considera echivalente si alte proceduri de creare a semnaturii, daca ofera acelasi nivel de securitate
certificat de un organism autorizat recunoscut.

Daca pentru declansarea procedurii de creare a semnaturii electronice se foloseste o metoda de acces
anume proiectata pentru a preveni utilizarea neautorizata, codul respectiv nu mai trebuie folosit in alt
scop.

Formatul semndturii electronice trebuie sa corespunda prevederilor legale Tn domeniu - PKCSdiez7
Standard de sintaxa al mesajelor criptate.

Rezultatul verificarii unei semnaturi electronice extinse este sigur doar daca se utilizeaza un dispozitiv de
verificare a semnaturii electronice specificat de catre furnizorul de servicii de certificare care a emis
certificatul pe baza caruia se face validarea semnaturii.

10/14



SCOALA GIMNAZIALA NR. PROCEDURA OPERATIONALA Editia: I-a
1 NAMOLOASA

SEMNATURA ELECTRONICA Revizia 1

Cod: P.O. CTB 49 Exemplar nr. 1

Tn cazul reinnoirii unui certificat calificat se emite un nou certificat cu aceleasi date de identificare si de
verificare a semnaturii electronice, dar cu alte date de valabilitate.

Certificatul calificat va cuprinde urmatoarele mentiuni:

a) indicarea faptului ca certificatul a fost eliberat cu titlu de certificat calificat;

b) datele de identificare a furnizorului de servicii de certificare, precum si cetatenia acestuia, in cazul
persoanelor fizice, respectiv nationalitatea acestuia, in cazul persoanelor juridice;

¢) numele semnatarului sau pseudonimul acestuia, identificat ca atare, precum si alte atribute specifice
ale semnatarului, daca sunt relevante, in functie de scopul pentru care este eliberat certificatul calificat;
d) codul personal de identificare a semnatarului;

e) datele de verificare a semnaturii, care corespund datelor de creare a semnaturii aflate sub controlul
exclusiv al semnatarului;

f) indicarea inceputului si sfarsitului perioadei de valabilitate a certificatului calificat;

g) codul de identificare a certificatului calificat;

h) semnatura electronica extinsa a furnizorului de servicii de certificare care elibereaza certificatul
calificat;

i) daca este cazul, limitele utilizarii certificatului calificat sau limitele valorice ale operatiunilor pentru care
acesta poate fi utilizat;

j) orice alte informatii stabilite de autoritatea de reglementare si supraveghere specializata in domeniu.

Fiecarui semnatar i se va atribui de catre furnizorul de servicii de certificare un cod personal care sa
asigure identificarea unica a semnatarului.

Generarea codului personal de identificare si a codului de identificare a certificatului calificat se va face
pe baza reglementdrilor stabilite de autoritatea de reglementare si supraveghere specializata Tn
domeniu.

La solicitarea titularului furnizorul de servicii de certificare va putea inscrie in certificatul calificat, cu
conditia ca acestea sa nu fie contrare legii, bunelor moravuri sau ordinii publice, si numai dupa o
prealabila verificare a exactitatii acestor informatii.

Certificatul calificat va indica In mod expres faptul ca este utilizat un pseudonim, atunci cand titularul se
identifica printr-un pseudonim.

La eliberarea certificatelor calificate furnizorii de servicii de certificare au obligatia de a verifica
identitatea solicitantilor exclusiv pe baza actelor de identitate.

La eliberarea fiecarui certificat calificat furnizorii au obligatia sa emita doua copii de pe acesta, pe suport
de hartie, dintre care un exemplar este pus la dispozitie titularului, iar celdlalt este pastrat de catre
furnizori o perioada de 10 ani.

8.4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de toate compartimentele din unitate.
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9. Responsabilitati

9.1. Conducatorul unitatii
- Aproba procedura;
- Asigura implementarea si mentinerea procedurii.

9.2. Administratorul financiar
- Aplica si mentine procedura;
- Realizeaza activitatile descrise la termenele stabilite Tn prezenta procedura.
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10. Formular de evidenta a modificarilor

Nr. Crt Editia Data Revizia Data Nr. Descrierea Semnatura conducatorului
editiei reviziei pag. modificarii departamentului
1 2 3 4 5 6 7 8
10.1 29.10.2021
10.2 l-a 1 14.10.2022
11. Formular de analiza a procedurii
Nr. | Compartiment Conducator Tnlocuitor de Aviz favorabil Aviz Semnatura Data
crt. compartiment drept sau nefavorabil
Nume si delegat
prenume Semnatura Data Observatii
1. Contabilitate Stancescu 14.10.2022
Vetuta
2. SCIM Rusu Mihaela 14.10.2022
3. Didactic Pechianu Florin 14.10.2022
Gigi
12. Lista de difuzare a procedurii
Nr. ex. Compartiment Nume si Data Semnatura Data Data intrarii in vigoare | Semnatura
prenume primirii retragerii a procedurii
1. Conform Procesului Verbal de predare-primire.
13. Anexe
Nr. Crt Denumirea anexei Elaborator Aproba Numar de exemplare Arhivare
1 2 3 4 5 6
13.1 - - -
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Cuprins

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editie sau, dupa caz, a reviziei in
cadrul editiei procedurii documentate . ... ... ...
2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii . ...................... ... ...
3. Lista cuprinzdnd persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii .. ...
4. Scopul procedurii .................................................................
5.Domeniul de aplicare ... ....... ...
6. Documentedereferinta . ..... ... ...
7. Definitii si abrevieri . ... ...
8. Descrierea procedurii .. ...
9.Responsabilitati ... ... ...
10. Formular de evidenta a modificarilor . ........... .. ... ...
11. Formular de analiza aprocedurii ... ... ... ... .
12. Lista de difuzarea procedurii .. ... ... ... ..
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