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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editie sau, dupa caz, a reviziei in cadrul
editiei procedurii documentate

Nr. Elemente privind Numele si prenumele Functia Data
Crt responsabilii/ Semnatura
operatiunea

1 2 3 4 5 6
1.1 Elaborat Rasmerita Nicoleta Membru CEAC 10.10.2022

1.2 | Elaborat Anton Valentina Membru CEAC 10.10.2022

1.3 | Verificat Rusu Mihaela Responsabil CEAC 12.10.2022

1.4 | Aprobat Pechianu Florin Gigi Director 14.10.2022

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii

Nr. Crt Editia sau, dupa caz, revizia in Componenta Modalitatea Data de la care se aplica prevederile
cadrul editiei revizuita reviziei editiei sau reviziei editiei
1 2 3 4 5
2.1 Editia I-a 10.06.2022
2.2 Revizia 0
2.3 Revizia 1 12.08.2022
2.4 Revizia 2 14.10.2022

3. Lista cuprinzdnd persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei

procedurii
Nr. Scopul difuzarii Ex. | Compartiment Functia Nume si prenume Data
Crt nr. primirii Semnatura
1 2 3 4 5 6 7 8
3.1 | Informare / Aplicare Didactic Membru CEAC Rasmerita Nicoleta 14.10.2022
3.2 | Informare / Aplicare Didactic Membru CEAC Anton Valentina 14.10.2022
3.3 | Informare / Aplicare Didactic Secretar CEAC Serban Tincuta 14.10.2022
3.4 | Aprobare Didactic Director Pechianu Florin Gigi 14.10.2022
3.5 | Verificare Didactic Responsabil CEAC Rusu Mihaela 14.10.2022
3.6 | Arhivare Didactic Secretar CEAC Serban Tincuta
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4. Scopul procedurii

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate
Procedura operationala stabileste modul de desfasurare a activitatii de asigurare a sigurantei pe Internet la
toate activitatile de invatare ce presupun accesul elevilor la Internet.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului

4.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe
director, in luarea deciziei

4.5. Alte scopuri
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5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura operationala:
Asigurarea sigurantei pe Internet la toate activitatile de Tnvatare ce presupun accesul elevilor la Internet.

5.2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate
de unitate:
Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul unitatii.

5.3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:
De activitatea procedurata depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are Tn cadrul derularii corecte si la timp a tuturor proceselor.

5.4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

5.4.1. Compartimente furnizare de date
Toate compartimentele.

5.4.2. Compartimente furnizoare de rezultate:
Toate compartimentele.

5.4.3. Compartimente implicate in procesul activitatii:
CEAC.
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6. Documente de referinta

6.1. Reglementari internationale:
- Nu este cazul.

6.2. Legislatie primara:

- Legea educatiei nationale nr. 1/05.01.2011, publicata in Monitorul Oficial al Romaniei, Partea |, nr.
18/10.01.2011, cu completarile si modificarile ulterioare;

- OMEN nr. 1409/2007, privind aprobarea Strategiei pentru reducerea fenomenului de violenta in unitatile
de Tnvatamant preuniversitar, cu modificarile si completarile ulterioare;

- ORDIN nr. 4.343/2020 din 27 mai 2020 privind aprobarea Normelor metodologice de aplicare a
prevederilor art. 7 alin. (1A1), art. 5671 si ale pct. 621 din anexa la Legea educatiei nationale nr. 1/2011,
privind violenta psihologica - bullying;

- Statutul elevului din 10.08.2016;

- Ordinul nr. 4183/2022 pentru aprobarea Regulamentului-cadru de organizare si functionare a unitatilor
de invatamant preuniversitar (ROFUIP).

6.3. Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat
in Monitorul Oficial, Partea | nr. 387 din 07.05.2018;

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor
publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018.

6.4. Alte documente, inclusiv reglementari interne ale unitatii:
- Regulamentul de organizare si functionare al unitatii;

- Regulamentul Intern al unitatii;

- Decizii ale Conducatorului unitatii;

- Circuitul documentelor.
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7. Definitii si abrevieri

7.1. Definitii ale termenilor:

Nr. Crt Termenul

Definitia si / sau, daca este cazul, actul care defineste termenul

1

3

7.1.1 Procedura documentata

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport
de hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale;

71.2 Procedura de sistem (procedura

Descrie un proces sau o activitate care se desfasoara la nivelul entitatii publice

generala) aplicabil/aplicabila majoritatii sau tuturor compartimentelor dintr-o entitate
publica;
7.1.3 Procedura operationala (procedura de Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
lucru) unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la

nivelul Tntregii entitati publice;

7.1.4 Document

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau
alta marturie servind la cunoasterea unui fapt real actual sau din trecut;

7.1.5 Aprobare

Confirmarea scrisa, semndtura si datarea acesteia, a autoritatii desemnate de a
fi de acord cu aplicarea respectivului document in organizatie.

7.1.6 Verificare

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate,
inclusiv cerintele Comisiei de Monitorizare.

7.2. Abrevieri ale termenilor:

Nr. Crt Abrevierea Termenul abreviat
1 2 3

7.2.1 P.S. Procedura de sistem

7.2.2 pP.O. Procedura operationala

7.2.3 E Elaborare

7.2.4 " Verificare

7.2.5 Ap. Aplicare

7.2.6 Ah. Arhivare
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8. Descrierere procedurii

8.1. Generalitati:

Internetul a schimbat in mod spectaculos modul in care elevii interactioneaza cu lumea. Ei au acces la un
volum coplesitor de informatii si la cai infinite de exprimare a creativitatii, putdnd comunica fara costuri si
instantaneu cu persoane din intreaga lume. Cu toate acestea, mediul online, pe langa beneficiile evidente,
comporta Tn lipsa unei informari corecte si a unei orientari adecvate, riscuri Tn fata cdrora cei vulnerabili
sunt in special elevii.

8.2. Documente utilizate:

8.2.1. Lista si provenienta documentelor:
- Documentele utilizate Tn elaborarea prezentei proceduri sunt cele enumerate la pct.6.

8.2.2. Continutul si rolul documentelor:

- Documentele utilizate Tn elaborarea prezentei proceduri au rolul de a reglementa modalitatea de
implementare a activitatii procedurate;

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care
au acces salariatii unitatii.

8.2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii unitatii a prevederilor
legale care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform pct.3.

8.3. Resurse necesare:

8.3.1. Resurse materiale:

- Computer;

- Imprimants;

- Copiator;

- Consumabile (cerneala/toner);
- Hartie xerox;

- Dosare.

8.3.2. Resurse umane:

- Conducatorul unitatii;

- Comisia CEAC;

- Compartimentele prevazute Tn organigrama unitatii.

8.3.3. Resurse financiare:
- Conform Bugetului aprobat al unitatii.

8.4. Modul de lucru:

8.4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de cdtre toate compartimentele
implicate, conform instructiunilor din prezenta procedura.

8.4.2. Derularea operatiunilor si actiunilor activitatii:

Elevii au nevoie de Indrumare pentru o alegere corecta si sigura a site-urilor utile procesului instructiv-
educativ si pentru a invata cum trebuie evitate acele site-uri cu continut negativ sau ilegal. Pentru ca
acest lucru sa devina o abilitate permanentd, elevii vor invata cum sa acceseze site-uri, portaluri
interesante sau distractive, urmand reguli simple, prezentate si explicate prin exercitii de catre profesori.
Informarea elevilor trebuie sa cuprinda sfaturi privind reactia pe care ar trebui sa o aiba la situatiile
neplacute ce pot apdrea prin adresarea directa si imediata unui adult (parinte, profesor) sau prin
folosirea mijloacelor online sau offline de raportare.
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Unitatea are un rol semnificativ In educatia digitald, ea devine responsabila pentru dezvoltarea unei
culturi a protectiei elevilor impotriva violentei de orice fel, fizice ori online. Se dezvolta un plan anti-
cyberbullying care sa includa actiuni de informare pentru prevenirea actelor de agresiune online si
proceduri de depistare si eliminare a situatiilor de hartuire comise intre elevi. Acest proces trebuie sa
aiba la baza participarea copiilor, In mod activ si relevant, in toate etapele Iui, de la concepere la
implementare.

Etapele in vedere asigurarii sigurantei pe Internet:

1. Cadrele didactice se informeaza cu privire la noile tehnologii. Se vor asigura de asemenea ca stiu ce
aplicatii, filtre sau sisteme de protectie au calculatoarele din unitate.

2. Se stabilesc impreuna cu elevii regulile de utilizare a calculatorului si Internetului in cadrul diferitelor
activitati didactice. Stabilirea impreuna a unor reguli creste probabilitatea ca ele sa fie respectate.

3. Se va include utilizarea Internetului printre instrumentele didactice in desfasurarea orelor. Folosirea
calculatorului ca instrument didactic ofera oportunitati variate de invatare si asigura o participare reala
din partea elevilor. Li se va vorbi totodata elevilor despre riscurile asociate cu Internetul si li se va explica
ca pot Intalni diverse riscuri, cum ar fi hartuirea, furtul de date personale sau tentativele de phishing.

4. Elevii vor fi educati cu privire la Internet. Nu vor fi lasati sa navigheze la Intamplare, ci mai degraba vor
fi indrumati catre resurse utile si tehnici eficiente de cdutare online. Se vor incerca sa fie incluse
programele placute de catre elevi (chat, retele sociale) in experienta de Tnvatare. Se verifica inainte de
inceperea orelor de curs site-urile utile. Se explica elevilor ca nu trebuie sa descarce fisiere sau fotografii
din surse necunoscute. Exista riscul ca imaginile sa aiba continut impropriu sau ca anumite fisiere sa
contind virusi.

5. Va fi supravegheata activitatea online a elevilor. Se va folosi un modul de control parental pentru a-i
feri pe elevi de eventualele continuturi ddunatoare. Se acorda suficienta atentie atitudinii elevilor In fata
calculatorului. Tnchiderea brusca a calculatorului, schimbarea rapida a ferestrelor pe monitor, mutarea
unui grup de elevi la un singur calculator, reprezinta indicii ale accesarii de continuturi neadecvate.

6. Se va aminti elevilor ca nu tot ceea ce citesc sau vad pe Internet este adevarat. Se pot propune si alte
surse (carti, publicatii) si incurajarea acestora sa-si creeze propria opinie cu privire la ceea ce este
adevdrat sau fals.

7. Nu se permite folosirea postei electronice sau a altor servicii de comunicare in mod abuziv, decat
atunci cand profesorul cere trimiterea fiselor de lucru cu sarcinile rezolvate prin email. Se va instrui
elevul sa nu raspunda la e-mail-uri de tip Spam, la mesajele de hartuire cu continut obscen, agresiv si
jignitor.

8. Se va discuta despre riscurile la care se pot expune daca accepta intalniri cu persoane necunoscute cu
care au comunicat prin email, chat sau telefonul mobil. Oamenii pot fi foarte diferiti de ceea ce par a fi
pe Internet. Datele privind identitatea lor (nume, sex, varsta etc.) sunt deseori false, in scopul de a
patrunde mai usor Intr-un grup de copii sau tineri. Vor fi incurajati sa apeleze la parintii lor sau la cadrele
didactic ori de cate ori se simt amenintati.

9. Se va mentine o comunicare deschisa cu padrintii. Li se va vorbi acestora despre riscurile la care se pot
expune copiii pe Internet si vor fi Indrumati catre materiale si resurse utile. Se vor organiza activitati in
care parintii sa-i asiste pe copii in realizarea unor teme folosind calculatorul. Se va analiza si importanta
regulilor Tn utilizarea telefonului mobil. Parintii se dovedesc mereu a fi interesati de masurile de
siguranta a copiilor lor.

10. Se vor informa elevii si parintii unde pot sa raporteze o situatie de pericol sau un abuz. Apelarea la
autoritati sau la servicii specializate contribuie la prevenirea activitatilor ilegale Tn care copiii se numara
printre cele mai multe victime.

8.4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de toate compartimentele din unitate.
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9. Responsabilitati

9.1. Conducatorul unitatii
- Aproba procedura;

- Asigura implementarea si mentinerea procedurii.

9.2. CEAC
- Aplica si mentine procedura;

- Realizeaza activitatile descrise la termenele stabilite Tn prezenta procedura.
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10. Formular de evidenta a modificarilor
Nr. Crt Editia Data Revizia Data Nr. Descrierea Semnatura conducatorului
editiei reviziei pag. modificarii departamentului
1 2 3 4 5 6 7 8
10.1 10.06.2022
10.2 l-a 1 12.08.2022
10.3 l-a 2 14.10.2022
11. Formular de analiza a procedurii
Nr. | Compartiment Conducator Tnlocuitor de Aviz favorabil Aviz Semnatura Data
crt. compartiment drept sau nefavorabil
Nume si delegat
prenume Semnatura Data Observatii
1. Didactic Rusu Mihaela 14.10.2022
2. Didactic Pechianu Florin 14.10.2022
Gigi
12. Lista de difuzare a procedurii
Nr. ex. Compartiment Nume si Data Semnatura Data Data intrarii in vigoare | Semnatura
prenume primirii retragerii a procedurii
1. Conform Procesului Verbal de predare-primire.
13. Anexe
Nr. Crt Denumirea anexei Elaborator Aproba Numar de exemplare Arhivare
1 2 3 4 5 6
13.1 - - -
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